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INTRODUCCIÓN 
 
Debido a la evolución permanente de las tecnologías de la información y las 
comunicaciones que demandan un mayor esfuerzo para garantizar la seguridad, a 
las constantes amenazas que hoy en día atentan contra la seguridad de la 
información que cada vez son más especializadas, complejas y avanzadas, y a la 
normatividad vigente que regula y exige una mayor protección y privacidad de los 
datos sensibles, personales, comerciales y financieros de las personas, las 
organizaciones deben contar con un modelo o sistema de gestión de seguridad de 
la Información basado en estándares de seguridad reconocidos a nivel mundial, 
con el propósito de poder establecer y mantener un gobierno de seguridad 
alineado a las necesidades y objetivos estratégicos del negocio, compuesto por 
una estructura organizacional con roles y responsabilidades y un conjunto 
coherente de políticas, procesos y procedimientos, que le permitan gestionar de 
manera adecuada los riesgos que puedan atentar contra la confidencialidad, 
integridad, disponibilidad, autenticidad, trazabilidad y no repudio de la seguridad 
de la información. 
Para lograr una adecuada gestión de la información es indispensable que las 
organizaciones establezcan una metodología estructurada, clara y rigurosa para la 
valoración y tratamiento de los riesgos de seguridad, con el objetivo de (i) conocer 
el estado real de la seguridad de los activos de información a través de los cuales 
se gestiona la información del negocio, (ii) identificar y valorar las amenazas que 
puedan comprometer la seguridad de la información y (iii) determinar los 
mecanismos y medidas de seguridad a implementar para minimizar el impacto en 
caso de las posibles pérdidas de confiabilidad, integridad y disponibilidad de la 
información 
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1 PROBLEMA DE INVESTIGACIÓN 
1.1 PLANTEAMIENTO DEL PROBLEMA 
Las empresas en la actualidad manejan grandes volumenes de datos 
pertenecientes a terceros los cuales deben ser tratados conforme a los requisitos 
de ley, garantizando a los clientes que su información se encuentra gestionada 
bajo los  mas altos estandares de calidad relacionados con la seguridad de la 
información. 
Las tecnologías y las comunicaciones (TIC) adquieren cada vez más importancia 
en las organizaciones por el apoyo que brindan a la sistematización y la 
organización de la información. No obstante, debido a diversas vulnerabilidades y 
a amenazas, los Sistemas de Información pueden poner en riesgo la integridad, la 
confidencialidad y la disponibilidad de la información por lo cual se deben 
gestionar los riesgos para minimizar daños a la organización a través de la 
prevención y reducción del impacto de los incidentes de seguridad.  
En la actualidad la mayoría de empresas que implementan SGSI usan 
herramientas como hojas de cálculo para realizar análisis GAP para determinar el 
grado de cumplumiento de los requisitos dispuestos en la norma NTC-ISO-IEC-
27001. Sin embargo es complicado realizar comparaciones entre dos momentos 
diferentes de manera tal que con un solo instrumento se pueda verificar la brecha 
con el estado ideal y los avances o retrocesos con respecto a otros momentos. 
 
1.2 FORMULACIÓN DEL PROBLEMA 
¿Puede una herramienta de software facilitar la implementación de un análisis 
GAP SGSI para determinar el grado de cumplumiento de los controles dispuestos 
en el Anexo A de la norma NTC-ISO-IEC-27001?  
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2 JUSTIFICACIÓN 
 
 
La implantacion de un SGSI permite a la organización realizar un análisis de 
riesgos; identificando amenazas, vulnerabilidades e impactos en la actividad 
empresarial, mejora continua en la gestión de la seguridad, garantía de 
continuidad y disponibilidad del negocio, reducción de los costos vinculados a los 
incidentes, incremento de los niveles de confianza de clientes y partners, el 
aumento del valor comercial y mejora de la imagen de la organización, cumplir con 
la legislación vigente de protección de datos de carácter personal, servicios de la 
sociedad e la información, comercio electrónico, propiedad intelectual y en 
general, aquella relacionada con la seguridad de la información. 
 
La aplicación adecuada de una herramienta para análisis de GAP, facilita a la 
empresa identificar el grado de cumplimiento actual y las acciones que debe 
realizar para satisfacer cada requerimiento que plantea la norma NTC-ISO/IEC 
27001:2013. 
 
La implementación de una herramienta de software acompañado de técnicas para 
Visualización de Datos, facilita a las personas interpretar la información y la toma 
de deciciones para la gestión de sistemas de seguridad de la información. 
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3 OBJETIVOS 
3.1 OBJETIVO GENERAL 
Diseñar un prototipo de software para aplicar análisis GAP a los controles 
descritos en el anexo A de la norma NTC-ISO-IEC-27001. 
3.2 objetivos específicos 
§ Identificar una metodología y herramienta que permita determinar el nivel de 
madurez que presenta una empressa respecto a los temas relacionados con 
Seguridad de la Información según la norma NTC-ISO-IEC-270011. 
 
• Diseñar un prototipo de software que permita visualizar graficamente uno o 
varios análisis GAP de un Sistema de Gestión de Seguridad de la Información. 
 
§ Aplicar análisis GAP usando la herramienta diseñada y evaluar los resltados de 
la aplicación del análisis en dos momentos diferentes. 
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4 MARCO DE REFERENCIA 
 
Para desarrollar el presente proyecto es necesario conocer conceptos tecnicos y 
legales que estén relacionados directamente con el tema y tener un soporte 
teórico y legal que permita clarificar definiciones con la finalidad de dar respuesta 
a los requerimientos del proyecto. 
4.1 MARCO TEORICO 
SEGURIDAD DE LA INFORMACION 
La seguridad de la información, según la norma NTC-ISO/IEC 27001, consiste en 
la preservación de la confidencialidad, la integridad y la disponibilidad de los 
activos de información de la organización2: 
Confidencialidad: la información no se pone a disposición ni se revela a 
individuos, entidades o procesos no autorizados. 
Integridad: mantenimiento de la exactitud y completitud de la información y sus 
métodos de proceso. 
Disponibilidad: acceso y utilización de la información y los sistemas de 
tratamiento de la misma por parte de los individuos, entidades o procesos 
autorizados cuando lo requieran.  
Para garantizar que la seguridad de la información es gestionada correctamente, 
se debe hacer uso de un proceso sistemático, documentado y conocido por toda la 
organización, desde un enfoque de riesgo empresarial. Este proceso es el que 
constituye un SGSI. 
GESTION DE SEGURIDAD DE LA INFORMACION 
La información, junto a los procesos y sistemas que hacen uso de ella, son activos 
muy importantes de una organización. La confidencialidad, integridad y 
disponibilidad de información sensible pueden llegar a ser esenciales para 
mantener los niveles de competitividad, rentabilidad, conformidad legal e imagen 
empresarial necesarios para lograr los objetivos de la organización y asegurar 
beneficios económicos. 
Las organizaciones y sus sistemas de información están expuestos a un número 
cada vez más elevado de amenazas que, aprovechando cualquiera de las 
vulnerabilidades existentes, pueden someter a activos críticos de información a 
diversas formas de fraude, espionaje, sabotaje o vandalismo. Los virus 
informáticos, el “hacking” o los ataques de denegación de servicio son algunos 
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ejemplos comunes y conocidos, pero también se deben considerar los riesgos de 
sufrir incidentes de seguridad causados voluntaria o involuntariamente desde 
dentro de la propia organización o aquellos provocados accidentalmente por 
catástrofes naturales y fallos técnicos. 
El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por 
sí mismo. En la gestión efectiva de la seguridad debe tomar parte activa toda la 
organización, con la gerencia al frente, tomando en consideración también a 
clientes y proveedores de bienes y servicios. El modelo de gestión de la seguridad 
debe contemplar unos procedimientos adecuados y la planificación e implantación 
de controles de seguridad basados en una evaluación de riesgos y en una 
medición de la eficacia de los mismos. 
El Sistema de Gestión de la Seguridad de la Información (SGSI) ayuda a 
establecer estas políticas y procedimientos en relación a los objetivos de negocio 
de la organización, con el objeto de mantener un nivel de exposición siempre 
menor al nivel de riesgo que la propia organización ha decidido asumir. 
Con un SGSI, la organización conoce los riesgos a los que está sometida su 
información y los asume, minimiza, transfiere o controla mediante una sistemática 
definida, documentada y conocida por todos, que se revisa y mejora 
constantemente2. 
NORMAS ISO/IEC 27000 
La familia de las normas ISO/IEC 27000, son un marco de referencia de seguridad 
a nivel mundial desarrollado por la International Organization for Standardization - 
ISO e International Electrotechnical Commission – IEC, que proporcionan un 
marco, lineamientos y mejores prácticas para la debida gestión de seguridad de la 
información en cualquier tipo de organización.  
Estas normas especifican los requerimientos que deben cumplir las 
organizaciones para establecer, implementar, poner en funcionamiento, controlar y 
mejorar continuamente un Sistema de Gestión de Seguridad de la Información. En 
Colombia, el Instituto Colombiano de Norma Técnicas y Certificaciones, 
ICONTEC, es el organismo encargado de normalizar este tipo de normas. 
ISO/IEC 27001. La última versión de esta norma fue publicada a finales del 2013, 
y corresponde a la principal norma de la serie 27000 debido a que contiene los 
diferentes requisitos para establecer, implementar, mantener y mejorar 
continuamente un Sistema de Gestión de Seguridad de la Información en las 
organizaciones independiente de su tipo, tamaño o naturaleza. Esta norma 
también incluye los requisitos para la valoración y el tratamiento de riesgos de 
seguridad de la información, adoptadas a las necesidades de la organización. 
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La versión 2013 de la norma ISO 27001, alineo su estructura conforme a los 
lineamientos definidos en el Anexo SL12 de las directivas ISO/IEC, con el objetivo 
de mantener la compatibilidad entre las normas ISO de sistemas de gestión que 
se han ajustado a este anexo. Este enfoque de la estructura de la nueva 
ISO27001:2013 basado en el Anexo SL, le ayuda a las organizaciones que 
deseen integrar sus diferentes sistemas de gestión, como el de Calidad, 
Ambiental, Seguridad de la Información, etc., en un único sistema integrado de 
gestión, debido a que las normas ISO que se han ajustado al Anexo SL, manejan 
aspectos comunes como, la misma estructura de alto nivel e idénticos títulos de 
numerales, textos y términos. 
Los dominios de la norma ISO/IEC 27001:2013 corresponde a los diferentes 
capítulos que establecen los requerimientos que las organizaciones deben cumplir 
para el establecimiento de un Sistema de Gestión de Seguridad de la Información, 
los cuales se resumen a continuación: 
Tabla 1: Dominios de la Norma NTC/IEC-ISO 27001:2013 
0. INTRODUCCION 
1. OBJETO Y CAMPO DE APLICACIÓN 
2. REFERENCIAS NORMATIVAS 
3. TÉRMINOS Y DEFINICIONES 
4. CONTEXTO DE LA ORGANIZACIÓN 
5. LIDERAZGO 
6. PLANIFICACIÓN 
7. SOPORTE 
8. OPERACIÓN 
9. EVALUACIÓN DE DESEMPEÑO 
10. MEJORA 
Fuente: Propia 
 
El Anexo A de la norma ISO 27001, contiene los diferentes objetivos de control y 
controles que las organizaciones deberían tener en cuenta para la planeación e 
implementación de su Sistema de Gestión de Seguridad de la Información, los 
cuales se describen con más detalle en la norma ISO 27002 y serán utilizados 
para el desarrollo del análisis GAP. 
CICLO DE MEJORA CONTINÚA VS NORMA ISO/IEC 27001:2013 
El ciclo de mejora continua, también conocido como ciclo PDCA (del inglés 
plando-check-act) o PHVA (planificar-hacer-verificar-actuar) o Ciclo de Deming por 
ser Edwards Deming su creador, es uno de los sistemas más usados para la 
implementación de un sistema de mejora continua, el cual establece los siguientes 
cuatro pasos o fases esenciales que de forma sistemática las organizaciones 
deben llevar a cabo para lograr la mejora continua de sus sistemas de gestión: 
Ilustración 1: Ciclo PDCA 
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Fuente: PDCA Home1 
El siguiente cuadro muestra la relación entre las fases del ciclo de mejora continua 
‘PHVA’ (planear, hacer, verificar y actuar) y la estructura de capítulos y numerales 
de la norma ISO 27001:2013: 
Fase PHVA Capitulo ISO 27001:2013 PLANEAR 4. Contexto de la Organización 5. 
Liderazgos 6. Planificación 7. Soporte HACER 8. Operación VERIFICAR 9. 
Evaluación de desempeño ACTUAR 10. Mejora 
 
Tabla 2: Fases PHVA vs Estructura ISO 27001:2013 
Fase PHVA Capitulo ISO 27001:2013 
PLANEAR 
4. Contexto de la Organización 
5. Liderazgos 
6. Planificación 
7. Soporte 
HACER 8. Operación 
VERIFICAR 9. Evaluación de desempeño 
ACTUAR 10. Mejora 
Fuente: Propia 
 
¿Cómo implantar el Ciclo PDCA en una organización? 
Planificar (Plan): Se buscan las actividades susceptibles de mejora y se 
establecen los objetivos a alcanzar. Para buscar posibles mejoras se pueden 
                                               
1 PDCA Home, http://www.pdcahome.com/5202/ciclo-pdca/ Recuperado 18/11/106 18:20 Horas 
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realizar grupos de trabajo, escuchar las opiniones de los trabajadores, buscar 
nuevas tecnologías mejores a las que se están usando ahora, etc. (ver 
Herramientas de Planificación). 
Hacer (Do): Se realizan los cambios para implantar la mejora propuesta. 
Generalmente conviene hacer una prueba piloto para probar el funcionamiento 
antes de realizar los cambios a gran escala. 
Controlar o Verificar (Check): Una vez implantada la mejora, se deja un periodo 
de prueba para verificar su correcto funcionamiento. Si la mejora no cumple las 
expectativas iniciales habrá que modificarla para ajustarla a los objetivos 
esperados. (ver Herramientas de Control). 
Actuar (Act): Por último, una vez finalizado el periodo de prueba se deben 
estudiar los resultados y compararlos con el funcionamiento de las actividades 
antes de haber sido implantada la mejora. Si los resultados son satisfactorios se 
implantará la mejora de forma definitiva, y si no lo son habrá que decidir si realizar 
cambios para ajustar los resultados o si desecharla. Una vez terminado el paso 4, 
se debe volver al primer paso periódicamente para estudiar nuevas mejoras a 
implantar. 
4.2 MARCO LEGAL 
El cumplimiento de la legalidad, la adaptación dinámica y puntual a las 
condiciones variables del entorno, la protección adecuada de los objetivos de 
negocio para asegurar el máximo beneficio o el aprovechamiento de nuevas 
oportunidades de negocio, son algunos de los aspectos fundamentales en los que 
un SGSI es una herramienta de gran utilidad y de importante ayuda para la gestión 
de las organizaciones2. En el caso de Colombia se puede resaltar la normatividad 
relacionada al manejo de datos personales, registro nacional de bases de de datos 
dispuesto por la superintendencia de industria y comercio, y demás para que los 
empresa debe estar preparada. 
LEY ESTATUTARIA 1266 DE 2008 “por la cual se dictan las disposiciones 
generales del hábeas data y se regula el manejo de la información contenida en 
bases de datos personales, en especial la financiera, crediticia, comercial, de 
servicios y la proveniente de terceros países y se dictan otras disposiciones”3. 
Esta ley tiene por objeto desarrollar el derecho constitucional que tienen todas las 
personas a conocer, actualizar y rectificar las informaciones que se hayan 
recogido sobre ellas en bancos de datos, y los demás derechos, libertades y 
garantías constitucionales relacionadas con la recolección, tratamiento y 
circulación de datos personales a que se refiere el artículo 15 de la Constitución 
Política, así como el derecho a la información establecido en el artículo 20 de la 
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Constitución Política, particularmente en relación con la información financiera y 
crediticia, comercial, de servicios y la proveniente de terceros países. 
LEY 1273 DE 2009 “Por medio de la cual se modifica el Código Penal, se crea un 
nuevo bien jurídico tutelado - denominado "de la protección de la información y de 
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologías 
de la información y las comunicaciones, entre otras disposiciones”4. 
Esta ley adiciona al Código Penal el Título VII BIS denominado "De la Protección 
de la información y de los datos" 
LEY ESTATUTARIA 1581 DE 2012 “Por la cual se dictan disposiciones generales 
para la protección de datos personales”. 
Esta ley tiene por objeto desarrollar el derecho constitucional que tienen todas las 
personas a conocer, actualizar y rectificar las informaciones que se hayan 
recogido sobre ellas en bases de datos o archivos, y los demás derechos, 
libertades y garantías constitucionales a que se refiere el artículo 15 de la 
Constitución Política; así como el derecho a la información consagrado en el 
artículo 20 de la misma5. 
4.3 MARCO CONCEPTUAL 
Activo de información: aquello que es de alta validez y que contiene información 
vital de la empresa que debe ser protegida. 
Amenaza: Es la causa potencial de un daño a un activo de información. 
Anexo SL: Nuevo esquema definido por International Organization for 
Standardization - ISO para todos los Sistemas de Gestión acorde al nuevo formato 
llamado “Anexo SL”, que proporciona una estructura uniforme como el marco de 
un sistema de gestión genérico. 
Análisis de riesgos: Utilización sistemática de la información disponible, para 
identificar peligros y estimar los riesgos. 
Causa: Razón por la cual el riesgo sucede. 
Ciclo de Deming: Modelo mejora continua para la implementación de un sistema 
de mejora continua. 
Colaborador: Es toda persona que realiza actividades directa o indirectamente en 
las instalaciones de la entidad, Trabajadores de Planta, Trabajadores Temporales, 
Contratistas, Proveedores y Practicantes. 
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Confidencialidad: Propiedad que determina que la información no esté disponible 
a personas no autorizados 
Controles: Son aquellos mecanismos utilizados para monitorear y controlar 
acciones que son consideradas sospechosas y que pueden afectar de alguna 
manera los activos de información. 
Disponibilidad: Propiedad de determina que la información sea accesible y 
utilizable por aquellas personas debidamente autorizadas. 
Dueño del riesgo sobre el activo: Persona responsable de gestionar el riesgo. 
Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectación en el 
activo de información que se genera al existir el riesgo. 
Incidente de seguridad de la información: Evento no deseado o inesperado, 
que tiene una probabilidad de amenazar la seguridad de la información. 
Integridad: Propiedad de salvaguardar la exactitud y estado completo de los 
activos. 
Oficial de Seguridad: Persona encargada de administrar, implementar, actualizar 
y monitorear el Sistema de Gestión de Seguridad de la Información. 
Probabilidad de ocurrencia: Posibilidad de que se presente una situación o 
evento específico. 
Responsables del Activo: Personas responsables del activo de información. 
Riesgo: Grado de exposición de un activo que permite la materialización de una 
amenaza. 
Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la 
ejecución de ningún control. 
Riesgo Residual: Nivel de riesgo remanente como resultado de la aplicación de 
medidas de seguridad sobre el activo. 
PSE: Proveedor de Servicios Electrónicos, es un sistema centralizado por medio 
del cual las empresas brindan a los usuarios la posibilidad de hacer sus pagos por 
Internet. 
SARC: Siglas del Sistema de Administración de Riesgo Crediticio. 
SARL: Siglas del Sistema de Administración de Riesgo de Liquidez. 
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SARLAFT: Siglas del Sistema de Administración del Riesgo de Lavado de Activos 
y Financiación del Terrorismo. 
SARO: Siglas del Sistema de Administración de Riesgos Operativos. 
Seguridad de la Información: Preservación de la confidencialidad, la integridad y 
la disponibilidad de la información. 
SGSI: Siglas del Sistema de Gestión de Seguridad de la Información. Sistema de 
Gestión de Seguridad de la información SGSI: permite establecer, implementar, 
mantener y mejorar continuamente la gestión de la seguridad de la información de 
acuerdo con los requisitos de la norma NTC-ISO-IEC 27001. 
Vulnerabilidad: Debilidad de un activo o grupo de activos de información que 
puede ser aprovechada por una amenaza. La vulnerabilidad de caracteriza por 
ausencia en controles de seguridad que permite ser explotada. 
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5 CAPÍTULO 1 
 
Un Gap Analysis (del inglés, análisis de brecha) es un proceso que permite determinar el 
nivel de madurez que presenta la entidad respecto a los temas relacionados con 
Seguridad de la Información de acuerdo al cumplimento de norma ISO/IEC 27001:2013. 
 
Su aplicación consiste en que un auditor especializado realiza entrevistas con diferentes 
áreas de la compañía con el ánimo de identificar la situación actual de la misma en 
materia de seguridad, comparando contra las mejores prácticas o normativas vigentes 
respecto a la seguridad de la información. 
 
De esta forma, es posible identificar la brecha existente entre ambas y ayudar a la 
empresa a diseñar un plan tendiente a cumplir con la norma. 
 
El Análisis GAP posee diferentes etapas. Las actividades que involucra son: Identificación 
de la brecha existente entre las prácticas de seguridad actuales de organización y las 
mejores prácticas existentes en la industria. 
 
Existen diferentes metodologías para elaborar dicho proceso, sin embargo lo más usado 
por las empresas y profesionales del medio es crear matrices en hojas de cálculo donde 
se listan los ítem a cumplir, los controles establecidos o preguntas relacionadas al 
cumplimiento de la norma. 
 
Cada ítem debe ser evaluado según los criterios establecidos para cada matriz. Los 
criterios más comunes son; no cumple, cumple parcialmente y cumple satisfactoriamente, 
sin embargo puede variar su significado de acuerdo al contexto que se desea medir. 
 
CONTEXTO 1 - DEFINICIÓN DE MARCO DE SEGURIDAD Y PRIVACIDAD DE LA 
ENTIDAD 
 
Criterios de Cumplimiento: 
 
Cumple satisfactoriamente: Existe, es gestionado, se está cumpliendo con lo que la 
norma ISO27001 versión 2013 solicita, está documentado,  es conocido y aplicado por 
todos los involucrados en el SGSI.  cumple 100%.  
     
Cumple parcialmente: Lo que la norma requiere  (ISO27001 versión 2013)  se está 
haciendo de manera parcial, se está haciendo diferente, no está documentado, se definió 
y aprobó pero no se gestiona. 
      
No cumple: No existe y/o no se está haciendo.  
 
Los ítems corresponden a preguntas como las que se relacionan:  
 
La entidad tiene una metodología para realizar seguimiento, medición y análisis 
permanente al desempeño de la Seguridad de la Información.? 
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La entidad ha realizado auditorías internas al Sistema de Gestión de Seguridad de la 
Información? 
 
La entidad cuenta con programas de auditorías aplicables al SGSI donde se incluye 
frecuencia, métodos, responsabilidades, elaboración de informes? 
 
La alta dirección realiza revisiones periódicas al Sistema de Gestión de Seguridad de la 
Información? 
 
En las revisiones realizadas al sistema por la Dirección, se realizan procesos de 
retroalimentación sobre el desempeño de la seguridad de la información?  
 
Las revisiones realizadas por la Dirección al Sistema de Gestión de Seguridad de la 
Información, están debidamente documentadas?  
 
La entidad da respuesta a las no conformidades referentes a la seguridad de la 
información presentadas en los planes de auditoría? 
  
La entidad ha implementado acciones a las no conformidades de seguridad de la 
información presentadas? 
  
La entidad revisa la eficacia de las acciones correctivas tomadas por la presencia de una 
no conformidad de seguridad de la información?  
 
La entidad realiza cambios al Sistema de Gestión de Seguridad de la Información 
después de las acciones tomadas?  
 
La entidad documenta la información referente a las acciones correctivas que toma 
respecto a la seguridad de la información? 
  
La entidad realiza procesos de mejora continua para el Sistema de Gestión de Seguridad 
de la Información? 
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Tabla 3: Ejemplo Matriz Contexto 1 
 
Fuente: ALTA CONSEJERÍA DISTRITAL DE TIC BOGOTÁ2 
 
CONTEXTO 2 - IMPLEMENTACIÓN DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE 
LA INFORMACIÓN 
 
Criterios de Cumplimiento: 
 
Cumple satisfactoriamente: Existe, es gestionado, se está cumpliendo con lo que la 
norma solicita, está documentado,  es conocido y aplicado por todos los involucrados en 
el SGSI.  cumple 100%. 
 
Cumple parcialmente: Lo que la norma requiere se está haciendo de manera parcial, se 
está haciendo diferente, no está documentado, se definió pero no se gestiona. 
 
No cumple: No existe y/o no se está haciendo. 
 
No aplica: El control no es aplicable para la entidad. En el campo evidencia por favor 
indicar la justificación respectiva de su no aplicabilidad. 
 
                                               
2 ALTA CONSEJERIA DISTRITAL DE TIC 
http://tic.bogota.gov.co/sites/default/files/documentos/AutodiagnosticoSGSI_v2_09072015
.xls Recuperado: 18/12/2016 08:50 Horas. 
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Los ítems corresponden a los controles del Anexo A de la Norma ISO 27001:2013. La 
entidad debe verificar el cumplimiento del control: 
 
Tabla 4: Ejemplo Matriz Contexto 2 
 
Fuente: ALTA CONSEJERÍA DISTRITAL DE TIC BOGOTA3 
 
 
CONTEXTO 3 - MONITOREO Y MEJORAMIENTO CONTINUO 
 
Cumple satisfactoriamente: Existe, es gestionado, se está cumpliendo con lo que la 
norma ISO27001 versión 2013 solicita, está documentado,  es conocido y aplicado por 
todos los involucrados en el SGSI.  cumple 100%. 
 
Cumple parcialmente: Lo que la norma requiere  (ISO27001 versión 2013)  se está 
haciendo de manera parcial, se está haciendo diferente, no está documentado, se definió 
y aprobó pero no se gestiona. 
 
No cumple: No existe y/o no se está haciendo. 
 
Los ítems corresponden a preguntas relacionadas con la seguridad de la información: 
 
                                               
3 ALTA CONSEJERIA DISTRITAL DE TIC 
http://tic.bogota.gov.co/sites/default/files/documentos/AutodiagnosticoSGSI_v2_09072015
.xls Recuperado: 18/12/2016 08:50 Horas. 
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La entidad tiene una metodología para realizar seguimiento, medición y análisis 
permanente al desempeño de la Seguridad de la Información.? 
 
La entidad ha realizado auditorías internas al Sistema de Gestión de Seguridad de la 
Información? 
La entidad cuenta con programas de auditorías aplicables al SGSI donde se incluye 
frecuencia, métodos, responsabilidades, elaboración de informes? 
 
La alta dirección realiza revisiones periódicas al Sistema de Gestión de Seguridad de la 
Información? 
 
En las revisiones realizadas al sistema por la Dirección, se realizan procesos de 
retroalimentación sobre el desempeño de la seguridad de la información?  
 
Las revisiones realizadas por la Dirección al Sistema de Gestión de Seguridad de la 
Información, están debidamente documentadas? 
 
La entidad da respuesta a las no conformidades referentes a la seguridad de la 
información presentadas en los planes de auditoría? 
 
La entidad ha implementado acciones a las no conformidades de seguridad de la 
información presentadas?  
 
La entidad revisa la eficacia de las acciones correctivas tomadas por la presencia de una 
no conformidad de seguridad de la información? 
 
La entidad realiza cambios al Sistema de Gestión de Seguridad de la Información 
después de las acciones tomadas? 
 
La entidad documenta la información referente a las acciones correctivas que toma 
respecto a la seguridad de la información? 
 
La entidad realiza procesos de mejora continua para el Sistema de Gestión de Seguridad 
de la Información? 
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Tabla 5: Ejemplo Matriz Contexto 3 
 
Fuente: ALTA CONSEJERIA DISTRITAL DE TIC BOGOTA4 
                                               
4 ALTA CONSEJERIA DISTRITAL DE TIC 
http://tic.bogota.gov.co/sites/default/files/documentos/AutodiagnosticoSGSI_v2_09072015
.xls Recuperado: 18/12/2016 08:50 Horas. 
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6 CAPÍTULO 2 
 
En la actualidad las empresas y las personas tienden a sistematizar las labores 
que realizan de manera repetitiva para optimizar el tiempo y tomar decisiones de 
manera inteligente, es por eso que los sistemas de gestión no son ajenos a esta 
situación y se deben implementar apoyados en herramientas informáticas que 
permitan la analítica de datos y la fácil comprensión de los usuarios en todos los 
niveles. 
Para realizar análisis de brecha o análisis Gap es fácil encontrar plantillas en Excel 
que nos permiten de manera fácil realizar estos diagnósticos, sin embargo se hace 
muy complejo poder comparar los resultados de dos o mas análisis. Es por ello 
que se realiza el diseño de una herramienta web que facilita y potencializa este 
proceso. 
6.1 Base de Datos: 
MySQL: Es un sistema de gestión de bases de datos relacional desarrollado bajo 
licencia dual GPL/Licencia comercial por Oracle Corporación y está considerada 
como la base datos open source más popular del mundo. 
Se realiza el diseño de la base de datos, teniendo en cuenta la estructura de los 
controles dispuestos en la norma ISO-IEC-27001:2013 
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Ilustración 2: Modelo Entidad Relación 
 
Fuente: Propia 
6.2 Servidor 
XAMPP es una distribución de Apache fácil de instalar que contiene MySQL, PHP 
y Perl. Simplemente descarga y ejecuta el instalador5. 
  
                                               
5 XAMMP https://www.apachefriends.org/es/download.html Recuperado 10/11/2016  
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Ilustración 3: Servidor Apache, MySQL y PHP - XAMPP 
 
Fuente: Propia 
6.3 Lenguaje de programación usados: 
PHP: es un lenguaje de programación de uso general de código del lado del 
servidor originalmente diseñado para el desarrollo web de contenido dinámico6. 
CodeIgniter: es un framework para aplicaciones web de código abierto para crear 
sitios web dinámicos con PHP. «Su objetivo es permitir que los desarrolladores 
puedan realizar proyectos mucho más rápido que creando toda la estructura 
desde cero, brindando un conjunto de bibliotecas para tareas comunes, así como 
una interfaz simple y una estructura lógica para acceder esas bibliotecas7. 
NetBeans: IDE es un entorno de desarrollo integrado (IDE), modular, de base 
estándar (normalizado), escrito en el lenguaje de programación Java. El proyecto 
NetBeans consiste en un IDE de código abierto y una plataforma de aplicación, las 
                                               
6 ¿Qué es PHP? http://php.net/manual/es/intro-whatis.php Recuperadp 18/11/2016 
7 Elislab: Que es codeigniter https://ellislab.com/ Recuperado 18/11/2016 
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cuales pueden ser usadas como una estructura de soporte general (framework) 
para compilar cualquier tipo de aplicación. 
Ilustración 4: IDE de Desarrollo Netbeans 
 
Fuente: Propia 
Interfaz de Usuario: Es la forma grafica en que el usuario accede a la herramienta 
de software, debe acceder haciendo uso de una cuenta de google personal o 
institucional. 
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Ilustración 5: Interfaz de Usuario 
 
Fuente: Propia 
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Ilustración 6: Formulario Criterios de Control 
 
Fuente: propia 
 
 
Ilustración 7: Formulario crear un análisis GAP 
 
Fuente: propia 
  
31 
 
Ilustración 8: Formulario listar de GAP creados 
 
Fuente: propia 
 
Evaluar controles 
 
 
32 
 
7 CAPÍTULO 3 
 
 
Al realizar el análisis de prueba No 1 se puede evidenciar que  la brecha es 
aproximadamente del 70%. Por lo cual se deben establecer correctivos que 
permitan dar cumplimiento a lo exigido en cada dominio de la norma NTC-IEC-
ISO27001:2013. 
Gráfica 1: Análisis GAP Ejemplo 1 
 
Fuente: propia 
 
De la misma manera se realizó el análisis No 2 donde se puede evidenciar que se 
tienen avances significativos, disminuyendo la brecha a un 30% 
aproximadamente, marcando claramente algunos dominios donde se debe 
priorizar; como son el dominio A.5 Política de Seguridad de la Información y el 
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dominio A.15 Relaciones con los Proveedores. 
 
Gráfica 2: Análisis GAP ejemplo 2 
 
Fuente: propia 
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9 CONCLUSIONES 
 
 
• Se puede concluir que el análisis GAP es una de las mejores metodologías 
para determinar el nivel de madurez que presenta una empressa respecto a los 
temas relacionados con Seguridad de la Información según la norma NTC-ISO-
IEC-270011. 
 
• El uso del Software, las Bases de Datos y la Analitica de Datos, facilitan la 
implementación de un SGSI y su mantenimiento en el tiempo. 
 
• El prototipo diseñado facilita el análisis GAP y permite realizar comparación 
entre diferentes momentos en que se aplica el control, ya sea en la evaluación 
y diagnóstico inicial del sistema ó en una auditoría que se realice del mismo. 
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10 ANEXOS 
 
 
ANEXO A. Código Fuente 
 
ANEXO B. Modelo de la Base de Datos 
 
ANEXO C. Presentación PPT 
 
